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ةرغثلا فصو

In Apache Iceberg, the table's metadata files are control files: they tell readers which

data files belong to the table and which table version to read. `write.metadata.path` is

an optional table property that tells Polaris where to write those metadata files. For a

table already registered in a Polaris-managed catalog, changing only that property

through an `ALTER TABLE`-style settings change (not a row-level `INSERT`, `SELECT`,

`UPDATE`, or `DELETE`) bypasses the commit-time branch that is supposed to

revalidate storage locations. The full persisted / credential-vending variant requires

the affected catalog to have `polaris.config.allow.unstructured.table.location=true`,

with `allowedLocations` broad enough to include the attacker-chosen target.

`allowedLocations` is the admin-configured allowlist of storage paths that the catalog

is allowed to use. Public project materials suggest that this flag is a real supported

compatibility / layout mode, not just a contrived lab-only prerequisite. In that



configuration, a user who can change table settings can cause Apache Polaris itself to

write new table metadata to an attacker-chosen reachable storage location before the

intended location-validation branch runs. If the later concrete-path validation also

accepts that location, Polaris persists the resulting metadata path into stored table

state. Later table-load and credential APIs can then return temporary cloud-storage

credentials for the same location without revalidating it. In plain terms, Polaris can

later hand out temporary storage access for the same attacker-chosen area. That

attacker-chosen area does not need to be limited to the poisoned table's own files. If it

is a broader storage prefix, another table's prefix, or, depending on configuration or

provider behavior, even a bucket/container root, the resulting disclosure or corruption

scope can extend to any data and metadata Polaris can reach there. The practical

consequences are therefore similar to the staged-create credential-vending issue

already discussed: data and metadata reachable in that storage scope can be exposed

and, if write-capable credentials are later issued, modified, corrupted, or removed.

Even before that later credential step, Polaris itself performs the metadata write to the

unchecked location. So the core issue is not only later credential vending. The primary

defect is that Polaris skips its intended location checks before performing a security-

sensitive metadata write when only `write.metadata.path` changes. When

`polaris.config.allow.unstructured.table.location=false`, current code review suggests

the later `updateTableLike(...)` validation usually rejects out-of-tree metadata

locations before the unsafe path is persisted. That may reduce the persisted /

credential-vending variant, but it does not prevent the underlying defect: Polaris still

skips the intended pre-write location check when only `write.metadata.path` changes.

تايصوتلاو ليلحتلا



ةمدقم◎

ةءارقل مدختست ةبتكم يهو ،Apache Iceberg يف ةجرح ةينمأ ةرغث فاشتكا مت

مساب ةفورعملا ،ةرغثلا هذه .ةمخضلا تانايبلا نيزخت ةمظنأ يف تانايبلا ةباتكو

CVE-2026-42812، عقاوم ىلإ تانايب تافلم ةباتكب نيمجاهملل حمست نأ نكمي

.اهفلت وأ تانايبلا برست ىلإ يدؤي دق امم ،اهب حرصم ريغ نيزخت

ةرغثلا ليصافت◎

نيمدختسملل حمست يتلا `write.metadata.path` ةيصاخ ببسب ةرغثلا ثدحت

ليدعت لالخ نم ةيصاخلا هذه رييغت متي امدنع .تانايبلا تافلم عقوم ديدحتب

نيمجاهملل حمسي امم ،نيزختلا عقوم ةحص نم ققحتلا زواجت متي ،لودجلا تادادعإ

.اهب حرصم ريغ عقاوم ىلإ تانايبلا تافلم ةباتكب

ةرثأتملا ةمظنألا◎

نومدختسملا عجشُي .ةرغثلا هذهب Apache Iceberg نم ةيلاحلا تارادصإلا عيمج رثأت

.ةرغثلا هذه بنجتل ةبتكملا نم ريخألا رادصإلا ىلإ ثيدحتلا ىلع

حيحصتلا تاوطخ◎

هذه حيحصتل ةيلاتلا تاوطخلا عابتا ىلع عجشُي ،ةيدوعسلا يف نيلوؤسملل

:ةرغثلا

.ريخألا رادصإلا ىلإ Apache Iceberg ثيدحت

.ةلطعم `polaris.config.allow.unstructured.table.location` ةيصاخ نأ ديكأت



لكشب ةددحم (`allowedLocations`) اهب حومسملا عقاوملا ةمئاق نأ ديكأت

.حيحص

ةيدوعسلا قايس◎

تاسسؤملاو تاكرشلا نم ديدعلا نأ ثيح ،ةيدوعسلا يف اًصاخ اًقلق ريثت ةرغثلا هذه

ةيروف تاءارجإ ذاختا ىلع نولوؤسملا عجشُي .اهتمظنأ يف Apache Iceberg مدختست

.ةينمأ رطاخم يأ بنجتو ةرغثلا هذه حيحصتل

لالغتسالا رطاخم◎

عجشُي .اهفلت وأ تانايبلا برست ىلإ يدؤت نأ نكميو ،ةجرح ةرغثلا هذه ربتعُت

.ةينمأ رطاخم يأ بنجتو ةرغثلا هذه حيحصتل ةيروف تاءارجإ ذاختا ىلع نومدختسملا

ًاعويش رثكألا ةلئسألا

؟Apache Iceberg يف ةينمألا ةرغثلا يه ام

ىلإ تانايب تافلم ةباتكب نيمجاهملل حمست نأ نكمي ةجرح ةينمأ ةرغث

.اهب حرصم ريغ نيزخت عقاوم

؟ةرغثلا هذه حيحصت نكمي فيك

ريخألا رادصإلا ىلإ Apache Iceberg ثيدحت قيرط نع ةرغثلا هذه حيحصت نكمي

.ةلطعم `polaris.config.allow.unstructured.table.location` ةيصاخ نأ ديكأتو



؟ةرغثلا هذه نع ةمجانلا رطاخملا يه ام

.اهفلت وأ تانايبلا برست ىلإ يدؤت نأ نكميو ،ةجرح ةرغثلا هذه ربتعُت

ةلص تاذ تالاقم

ديزملا ةدهاشم

ةينمأ تاهيبنت

CVE-2026-42811: يف ةجرح ةينمأ ةرغث Apache Polaris

CVE-2026-42811: يف ةجرح ةينمأ ةرغث Apache Polaris ىلع لوصحلا نيمجاهملل حيتت

.Google Cloud Storage ةلس يف ةنزخملا تانايبلا ىلإ ةعسوم لوصو تانوذأ

ديزملا ءارقإ

ةينمأ تاهيبنت

ربع لوادجلل رباعلا لوصولاب حمست Apache Polaris يف CVE-2026-42810 ةجرح ةرغث

S3

لوادجل رباعلا لوصولاب حمست Apache Polaris يف ةجرحلا CVE-2026-42810 ةرغث

Iceberg ربع S3. ةيدوعسلا تاسسؤملل ةيامحلا تاوطخو لحلا ىلع فرعت.

ديزملا ءارقإ

ةينمأ تاهيبنت

نيزختلا دامتعا تانايب بيرست :Apache Polaris يف CVE-2026-42809 ةجرح ةرغث

اهب مَّكحتُم لوادج تاراسم ربع ةتقؤملا

دامتعا تانايب بيرست حيتُت Apache Polaris (CVE-2026-42809) يف 9.9 ةجرح ةرغث

.ةيدوعسلا يف ةمظنألا يريدمل ةجلاعملا ليلد .نيزختلا
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ديزملا ءارقإ

CVE Watcher - 4Jawaly ماظن ةطساوب ًايئاقلت ريرقتلا اذه ءاشنإ مت
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