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ةرغثلا فصو

In plain terms, Apache Polaris is supposed to issue short-lived GCS credentials that

only work for one table's files, but a crafted namespace or table name can cause those

credentials to work across the configured bucket instead. Apache Polaris builds Google

Cloud Storage downscoped credentials by creating a Credential Access Boundary

(CAB) with CEL conditions that are intended to restrict access to the requested table's

storage path. The relevant CEL string is built from the bucket name and the table path.

That table path is derived from namespace and table identifiers. In current code, that

path appears to be inserted into the CEL expression without escaping. As a result, a

namespace or table identifier containing a single quote and other URI-safe CEL

fragments can break out of the intended quoted string and change the meaning of the

CEL condition. In private testing against Polaris 1.4.0 on real Google Cloud Storage, it

was confirmed that Polaris accepted a crafted identifier and returned delegated GCS



credentials whose CEL path restriction had effectively collapsed. Those delegated

credentials could then: - list another table's object prefix; - read another table's

metadata control file (Iceberg metadata JSON); - create and delete an object under

another table's object prefix; - and also list, read, create, and delete objects under an

unrelated external prefix in the same bucket that was not part of any table path. That

last point is important. The issue is not limited to "another table". In the confirmed

setup, once Apache Polaris returned credentials for the crafted table, the path

restriction inside the configured bucket was effectively gone. The practical effect is

that temporary credentials for one crafted table can be broader than the table Polaris

was asked to authorize, and can become effectively bucket-wide within the configured

bucket. The current GCS testing used a Polaris principal with broad catalog privileges

for setup. A separate least-privilege Polaris RBAC variant has not yet been tested on

GCS. However, the storage-credential broadening behavior itself has been confirmed

on GCS.

تايصوتلاو ليلحتلا

◎CVE-2026-42811: يف ةجرح ةينمأ ةرغث Apache Polaris

قاطن ديدحتل مدختست ةادأ يهو ،Apache Polaris يف ةجرح ةينمأ ةرغث فاشتكا مت

-CVE-2026 مساب ةفورعملا ،ةرغثلا .Google Cloud Storage يف نيزختلا تانايب

ةنزخملا تانايبلا ىلإ ةعسوم لوصو تانوذأ ىلع لوصحلا نيمجاهملل حيتت ،42811

.Google Cloud Storage ةلس يف

امدنع .Apache Polaris يف تانوذألا لوصو طورش ءانب ةقيرط ببسب ةرغثلا ثدحت

تاريبعت مادختساب تانوذألا لوصو طورش ءانب متي ،ةتقؤم لوصو تانوذأ ءاشنإ متي



CEL (Common Expression Language). ريبعتلا يف لودجلا راسم جاردإ متي ،كلذ عمو

CEL لوصولا قاطن ةدايزو ةيامحلا قرخب نيمجاهملل حمسي امم ،ةيامح نود.

Google ةلس يف ىرخأ تانايب ىلإ لوصولل ةرغثلا هذه مادختسا نيمجاهملل نكمي

Cloud Storage، كلذ ىلإ ةفاضإلاب .ىرخألا لوادجلا تانايب ةباتكو ةءارق كلذ يف امب،

.رخآلا لودجلا راسم يف تانئاك فذحو ءاشنإ مهنكمي

ةرثأتملا ةمظنألا

:Apache Polaris نم ةيلاتلا تارادصإلا ةرغثلا رثأت

Apache Polaris 1.4.0

اهب ىصوملا تاءارجإلا

:ةيلاتلا تاءارجإلا ذاختاب ةيدوعسلا يف ةفاضتسالا يلوؤسم يصون

1. ريخألا رادصإلا ىلإ Apache Polaris ثيدحت

2. Google Cloud Storage ةلس ىلإ لوصولا تانوذأ ةعجارم

3. تانايبلا ىلإ هب حرصملا ريغ لوصولا عنمل ةمراص نامأ تاسايس قيبطت

يدوعسلا قايسلا

يف تانايبلا نامأل ًاريبك ًاديدهت Apache Polaris يف ةينمألا ةرغثلا ربتعت

Google Cloud تامدخل ةيدوعسلا تاكرشلا نم ديدعلا مادختسال ًارظن .ةيدوعسلا

Storage، ةساسحلا تانايبلا نامأ ىلع رثؤت نأ نكمي ةرغثلا نإف.

ةينقتو تالاصتالا ةئيه عم لمعلاب ةيدوعسلا يف ةفاضتسالا يلوؤسم يصون

ىلإ لوصولا تانوذأ ةعجارمو ةمراص نامأ تاسايس قيبطت نامضل (CITC) تامولعملا

.تانايبلا



لالغتسالا رطاخم

نكمي .تانايبلا نامأل ًاريبك ًارطخ Apache Polaris يف ةينمألا ةرغثلا ربتعت

.اهريمدت وأ ةساسحلا تانايبلا ةقرسل ةرغثلا مادختسا نيمجاهملل

Apache Polaris ثيدحتل ةعرسب لمعلاب ةيدوعسلا يف ةفاضتسالا يلوؤسم يصون

.لالغتسالا عنمل ةمراص نامأ تاسايس قيبطتو

ًاعويش رثكألا ةلئسألا

؟Apache Polaris يف ةينمألا ةرغثلا يه ام

ىلع لوصحلا نيمجاهملل حيتت ةرغث يه Apache Polaris يف ةينمألا ةرغثلا

.Google Cloud Storage ةلس يف ةنزخملا تانايبلا ىلإ ةعسوم لوصو تانوذأ

Apache يف ةينمألا ةرغثلا نم يتانايب ةيامح يننكمي فيك

Polaris؟

قيرط نع Apache Polaris يف ةينمألا ةرغثلا نم كتانايب ةيامح كنكمي

ةلس ىلإ لوصولا تانوذأ ةعجارمو ريخألا رادصإلا ىلإ Apache Polaris ثيدحت

Google Cloud Storage.

؟Apache Polaris يف ةينمألا ةرغثلل لالغتسالا رطاخم يه ام

تانايبلا ةقرس يه Apache Polaris يف ةينمألا ةرغثلل لالغتسالا رطاخم

.اهريمدت وأ ةساسحلا



ةلص تاذ تالاقم

ديزملا ةدهاشم

ةينمأ تاهيبنت

ربع لوادجلل رباعلا لوصولاب حمست Apache Polaris يف CVE-2026-42810 ةجرح ةرغث

S3

لوادجل رباعلا لوصولاب حمست Apache Polaris يف ةجرحلا CVE-2026-42810 ةرغث

Iceberg ربع S3. ةيدوعسلا تاسسؤملل ةيامحلا تاوطخو لحلا ىلع فرعت.

ديزملا ءارقإ

ةينمأ تاهيبنت

نيزختلا دامتعا تانايب بيرست :Apache Polaris يف CVE-2026-42809 ةجرح ةرغث

اهب مَّكحتُم لوادج تاراسم ربع ةتقؤملا

دامتعا تانايب بيرست حيتُت Apache Polaris (CVE-2026-42809) يف 9.9 ةجرح ةرغث

.ةيدوعسلا يف ةمظنألا يريدمل ةجلاعملا ليلد .نيزختلا

ديزملا ءارقإ

ةينمأ تاهيبنت

نقح :WordPress ـل Royal Elementor Addons ةفاضإ يف CVE-2026-4803 ةرغث

ةقَّثوُم ريغ AJAX تابلط ربع ةنّزخُم تاتبركس

WordPress ـل Royal Elementor Addons ةفاضإ يف CVE-2026-4803 ةرغث :ينمأ ريذحت

.ةيدوعسلا ةفاضتسالا يلوؤسمل ةيامحلا تاوطخ .تاتبركس نقحب حمست

ديزملا ءارقإ

CVE Watcher - 4Jawaly ماظن ةطساوب ًايئاقلت ريرقتلا اذه ءاشنإ مت

/https://www.4jawaly.com/ar/post/cve-2026-42811-apache-polaris :لاقملا طبار
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