
CVE-2026-42373: زاهج يف ةجرح ةينمأ ةرغث D-

Link DIR-605L

CVSS 9.8 - ةجرح

CVE ID CVE-2026-42373

CVSS ةجرد 9.8 (CRITICAL)

CWE CWE-798

رشنلا خيرات 2026-05-04 17:16:25

ةرغثلا فصو

D-Link DIR-605L Hardware Revision B2 (End-of-Life, EOL) contains a hardcoded telnet

backdoor. The device starts a telnet daemon at boot via /bin/telnetd.sh with the

username "Alphanetworks" and the static password "wrgn76_dlwbr_dir605L" read from

/etc/alpha_config/image_sign. The custom telnetd binary accepts a -u user:password

flag, and the custom login binary uses strcmp() to validate credentials. Successful

authentication grants an unauthenticated attacker on the local network a root shell

with full administrative control. The device has reached End-of-Life (EOL) and will not

receive patches.

تايصوتلاو ليلحتلا



◎CVE-2026-42373: زاهج يف ةجرح ةينمأ ةرغث D-Link DIR-

605L

hardcoded عون نم ةرغث يهو ،D-Link DIR-605L زاهج يف ةجرح ةينمأ ةرغث فاشتكا مت

telnet backdoor. قيرط نع زاهجلا ىلإ لوصولاب نيمجاهملل حمست ةرغثلا هذه

.زاهجلا ىلع ةلماك ةيرادإ تايحالص مهحنم هنكمي يذلاو ،تنلتلا لوكوتورب

لبق نم همعد فاقيإ مت يذلاو ،B2 رادصإلا D-Link DIR-605L زاهج ىلع ةرغثلا هذه رثؤت

.ةيلبقتسم ةينمأ تاثيدحت يأ ىلع لصحي نل زاهجلا نأ ينعي اذه .ةعنصملا ةكرشلا

و ”Alphanetworks“ يهو ،اقبسم ةددحم رورم ةملك و مدختسم مسا ةرغثلا مدختست

“wrgn76_dlwbr_dir605L” تامولعملا هذه مادختسا نيمجاهملل نكمي .يلاوتلا ىلع

.تنلتلا لوكوتورب قيرط نع زاهجلا ىلإ لوصولل

زاهجب هلادبتسا وأ ثدحأ رادصإ ىلإ زاهجلا ثيدحتب ىصوي ،ةرغثلا هذه ةروطخل اًرظن

.امدختسم نكي مل اذإ زاهجلا ىلع تنلتلا لوكوتورب ليطعتب ىصوي امك .انامأ رثكأ

ةرثأتملا ةمظنألا

.B2 رادصإلا D-Link DIR-605L زاهج ىلع ةرغثلا هذه رثؤت

اهذاختا بجي ىتلا تاوطخلا

:ةيلاتلا تاوطخلا ذاختا ةيدوعسلا ةيبرعلا ةكلمملا يف نامألا يلوؤسم ىلع بجي

.انكمم كلذ ناك اذإ ثدحأ رادصإ ىلإ زاهجلا ثيدحت

.انكمم كلذ ناك اذإ انامأ رثكأ زاهجب زاهجلا لادبتسا

.امدختسم نكي مل اذإ زاهجلا ىلع تنلتلا لوكوتورب ليطعت

.هوبشم طاشن يأ فاشتكال زاهجلا ةبقارم



يدوعسلا قايسلا

-D زاهج مدختست يتلا ةيدوعسلا تامظنملل صاخ لكشب ةرطخ ةرغثلا هذه ربتعت

Link DIR-605L. ةمزاللا تاوطخلا ذاختا تامظنملا هذه يف نامألا يلوؤسم ىلع بجي

.ةرغثلا هذه نم مهتمظنأ ةيامحل

نامألا لوح (CITC) تامولعملا ةينقتو تالاصتالا ةئيه تاداشرإ ةعجارمب ىصوي امك

.ةيدوعسلا تامظنملا يف اهقيبطتو يناربيسلا

لالغتسالا رطاخم

نع زاهجلا ىلإ لوصولاب نيمجاهملل حمست اهنأل صاخ لكشب ةرطخ ةرغثلا هذه ربتعت

وأ تانايبلا ةقرسل ةرغثلا هذه مادختسا نيمجاهملل نكمي .تنلتلا لوكوتورب قيرط

.ةكبشلا ىلع ىرخأ تامجه ذيفنت

ةمزاللا تاوطخلا ذاختا ةيدوعسلا ةيبرعلا ةكلمملا يف نامألا يلوؤسم ىلع بجي

.هوبشم طاشن يأ فاشتكال زاهجلا ةبقارمو ةرغثلا هذه نم مهتمظنأ ةيامحل

ًاعويش رثكألا ةلئسألا

-D-Link DIR زاهج يف اهفاشتكا مت يتلا ةينمألا ةرغثلا يه ام

605L؟

.hardcoded telnet backdoor يه ةينمألا ةرغثلا

؟ةرغثلا هذه مادختسا نيمجاهملل نكمي فيك



قيرط نع زاهجلا ىلإ لوصولل ةرغثلا هذه مادختسا مهنكمي نومجاهملا

.تنلتلا لوكوتورب

؟ةرغثلا هذه نم زاهجلا ةيامحل اهذاختا بجي يتلا تاوطخلا يه ام

ليطعتو ،انامأ رثكأ زاهجب هلادبتسا وأ ثدحأ رادصإ ىلإ زاهجلا ثيدحت بجي

.امدختسم نكي مل اذإ زاهجلا ىلع تنلتلا لوكوتورب

ةلص تاذ تالاقم

ديزملا ةدهاشم

ةينمأ تاهيبنت

نّمضم Telnet يفلخ باب :D-Link DIR-605L رتوار يف CVE-2026-42373 ةجرح ةرغث

ةتباث دامتعا تانايبو

تايحالص حنمت D-Link DIR-605L B2 رتوار يف CVE-2026-42373 (CVSS 9.8) ةجرح ةرغث

Root يفلخ باب ربع Telnet. ةيدوعسلا يف ةمظنألا يلوؤسمل ةيامحلل لماش ليلد.

ديزملا ءارقإ

ةينمأ تاهيبنت

CVE-2026-42812: يف ةجرح ةينمأ ةرغث Apache Iceberg

تافلم ةباتكب نيمجاهملل حمست نأ نكمي Apache Iceberg يف ةجرح ةينمأ ةرغث

.اهب حرصم ريغ نيزخت عقاوم ىلإ تانايب

ديزملا ءارقإ

ةينمأ تاهيبنت

CVE-2026-42811: يف ةجرح ةينمأ ةرغث Apache Polaris
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CVE-2026-42811: يف ةجرح ةينمأ ةرغث Apache Polaris ىلع لوصحلا نيمجاهملل حيتت

.Google Cloud Storage ةلس يف ةنزخملا تانايبلا ىلإ ةعسوم لوصو تانوذأ

ديزملا ءارقإ

CVE Watcher - 4Jawaly ماظن ةطساوب ًايئاقلت ريرقتلا اذه ءاشنإ مت

/https://www.4jawaly.com/ar/post/cve-2026-42373-d-link-dir-605l :لاقملا طبار
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